UCHWALA NR XXX1X/315/2021
RADY GMINY TERESIN

z dnia 21 czerwca 2021 r.

w sprawie rozpatrzenia skarg na dzialania Wojta Gminy Teresin

Na podstawie art. 18 ust. 2 pkt 15 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym
(t.j. Dz. U. z 2020 r. poz. 713 z p6zn. zm.) i art. 229 pkt 3 ustawy z dnia 14 czerwca 1960 r.
Kodeks Postepowania Administracyjnego (t.j. Dz.U. z 2021 r. poz. 735) — po zapoznaniu si¢
ze stanowiskiem Komisji Skarg, Wnioskow i Petycji, Rada Gminy Teresin uchwala,
Co nastepuje:

§1

Uznaje si¢ skargi Pana z dnia 21 marca 2021 r. i z dnia 7 kwietnia 2021 r.
na dzialania Woéjta Gminy Teresin za bezzasadne z przyczyn przedstawionych w uzasadnieniu
do niniejszej uchwaty.

§2
Zobowiazuje si¢ Przewodniczacego Rady Gminy Teresin do zawiadomienia skarzacego

0 sposobie zalatwienia wniesionych przez niego skarg poprzez przestanie niniejszej uchwaty
wraz z uzasadnieniem.

§3

Uchwata wchodzi w Zycie z dniem podjecia.

/-/ Bogdan Linard
Przewodniczgcy Rady Gminy



Uzasadnienie
do uchwaly Nr XXXIX/315/2021 Rady Gminy Teresin z dnia 21 czerwca 2021 r.

Podj¢ta przez Rade Gminy uchwata dotyczy ustosunkowania si¢ do zarzutéw postawionych

Woéjtowi Gminy Teresin przez Pana -------------------------- , mieszkanca Gminy Teresin,

ktory W zwigzku z naruszeniem przez Urzad Gminy poufnosci jego danych osobowych

wniost dwie skargi:

— skarge na dziatanie Wojta i urzednikoéw (z dnia 21.03.2021 r.) dotyczaca hieuprawnionej
publikacji w Biuletynie Informacji Publicznej danych osobowych Pana ------------------------- :

— skarge (z dnia 7.04.2021 r.) z zarzutem wysokiego prawdopodobienstwa poswiadczenia

przez Wojta nieprawdy w Zawiadomieniu o naruszeniu danych osobowych
(pismo nr Or.1510.1.2021 z dnia 24.03.2021 r.).

Skarga wniesiona na urzednikow zostata rozpatrzona - zgodnie z wlasciwoscig - przez Wojta Gminy.
W gestii Rady Gminy jest rozpatrzenie zarzutéw w odniesieniu do dziatan Wojta.

Skierowanie skarg na sesj¢ Rady Gminy poprzedzilo postgpowanie wyjasniajace
przeprowadzone przez Komisje Skarg, Wnioskéw i Petycji, ktora po zbadaniu sprawy
I sprawdzeniu zasadnos$ci zarzutow postawionych w skargach w odniesieniu do dziatan Wojta
Gminy Marka Olechowskiego przygotowata stanowisko i przedtozyla je na sesje¢ Rady
Gminy. Stanowisko Komisji Skarg, Wnioskéow 1 Petycji przedstawit Radzie Gminy
przewodniczacy Komisji Hubert Konecki.

Postepowanie wyjasniajace bylo prowadzone przez Komisje na posiedzeniach: w dniu
19 kwietnia 2021 r. i w dniu 13 maja 2021 r. W toku prac Komisja przeanalizowata stosowna
dokumentacje, wystuchata informacji Wojta Gminy Marka Olechowskiego oraz wyjasnien
pracownikow Urzedu Gminy odpowiedzialnych za ujawnienie danych osobowych Pana -------
, a takze zapoznata si¢ z opinig radcy prawnego Andrzeja Jaworskiego.

Po wstgpnej analizie treSci obu skarg Komisja Skarg, Wnioskow 1 Petycji stwierdzila,
ze dotyczg one tego samego zdarzenia i zawierajg jeden zarzut — upublicznienia danych
osobowych bez zgody osoby, ktorych te dane dotycza. W zwigzku z tym Komisja
postanowita, ze w stosunku do obu tych skarg przeprowadzone zostanie jedno postgpowanie
wyjasniajace.

W wyniku przeprowadzonego postepowania wyjasniajacego Komisja Skarg, Wnioskow
| Petycji rozpoznata okolicznosci zdarzenia bedacego przedmiotem wniesionych skarg
I ustalita, co nastepuje:

— w dniu 1 marca 2021 r. do Urzedu Gminy Teresin za posrednictwem systemu e-PUAP
wptyneta petycja Pana -------------------------- , ktora zgodnie z ustawg o petycjach zostata
skierowana do zamieszczenia w Biuletynie Informacji Publicznej.

— w dniu 16 marca 2021 r. skan petycji opatrzony informacjami takimi, jak: podmiot
zglaszajacy, data wptywu, przedmiot petycji, organ rozpatrujacy, termin odpowiedzi,
zostat zamieszczony w BIP. Oprocz imienia 1 nazwiska, na ktorych upublicznienie Pan --
------------ wyrazil zgode, wraz z petycja zamieszczono roéwniez inne dane: adres
zamieszkania, numer ewidencyjny PESEL, numer telefonu, adres e-mail.



— w dniu 22 marca 2021 r. o godz. 8:56 do Urz¢gdu Gminy Teresin za posrednictwem
systemu e-PUAP wptyneta skarga Pana -------------------- na dziatanie Wojta i urzednikow
dotyczaca nieuprawnionej publikacji jego danych osobowych w Biuletynie Informacji
Publicznej Gminy Teresin. Tego samego dnia o godz. 14:24 dokument z danymi
osobowymi Pana zostat usunigty z BIP.

— na polecenie Wojta, Sekretarz Gminy w porozumieniu z Inspektorem Ochrony Danych
Osobowych podjeli bezzwtocznie dziatania w celu wyjasnienia zaistniatego zdarzenia.
W wyniku poczynionych ustalen stwierdzono, ze naruszenie ochrony danych osobowych
bylo dziataniem niezmierzonym, ktérego przyczyng byta pomyltka pracownika.

— w dniu 24 marca 2021 r., zgodnie z procedura, naruszenie danych osobowych zostato
zgloszone Prezesowi Urzgdu Ochrony Danych Osobowych, do Pana ------------- natomiast
skierowano Zawiadomienie 0 naruszeniu danych osobowych osoby, ktérych dane dotyczqg
oraz poinformowano o przyczynach zaistnialej sytuacji i podjetych niezwlocznych
dziataniach. Pan ---------------- zostal przeproszony za zaistniate zdarzenie.

— w dniu 6.04.2021 r. wptyneto wezwanie Pana -------------------------- 0 natychmiastowe
zaprzestanie upubliczniania jego danych osobowych. Zataczone zrzuty z ekranu
komputera §wiadczyly o tym, Ze jego dane osobowe sg nadal dostepne w Internecie.

— wdniu 07.04.2021 r. Pan ----------=---=-m-mmmmm--- ztozyt kolejng skarge na Wojta zarzucajac
mu wysokie prawdopodobienstwo poswiadczenia nieprawdy w zawiadomieniu z dnia
24.03.2021 r. Zalaczony do skargi film pokazywal, ze pomimo zapewnien Wojta
0 usunieciu z BIP danych osobowych, nadal jest mozliwo$¢ odszukania ich w Internecie.

— w dniu 13 kwietnia 2021 r. pismem nr Or.1510.2.2021 Pan -------------------------- zostat
ponownie poinformowany, ze jego dane osobowe z BIP Teresin zostaty usunigte w dniu
22 marca 2021 r. Otrzymal roéwniez wyjasnienie powodow, dla ktdrych przez jaki$ czas
byla jeszcze mozliwos¢ odszukania w Google pliku z danymi osobowymi
oraz informacje, ze na dzien 13.04.2021 r. podana $ciezka nie zawiera juz zaindeksowane;j
kopii dokumentu.

O powody dostepnosci w Internecie danych osobowych Pana ----------- pomimo ich usunigcia
z Biuletynu Informacji Publicznej, Komisja Skarg, Wnioskéw 1 Petycji poprosita pracownika
zajmujacego si¢ obslugg informatyczng Urzedu Gminy. Wedlug ztoZzonych przez niego
wyjasnien wskazany plik z danymi Pana ------------- byl zaindeksowany w Google. Pomimo
usuni¢cia ze strony BIP, przez jakis czas mozna bylo w wyszukiwarce odnalez¢ dany plik.
Indeksowanie w Google odbywa si¢ co kilka dni, lub tygodni, na co W¢jt Gminy jako
Administrator Danych nie miat wptywu. Wszelkie dane zaindeksowane w Google powinny
znikng¢ samoistnie po ponownym indeksowaniu. Informatyk Urzgdu Gminy we wspotpracy
z firmg dostarczajacg ustuge BIP dotozyli wszelkich staran, dzigki ktorym na dzien
13.04.2021 r. S$ciezka, o ktoérej pisat Pan -------------- W swoim pismie z 6.04.2021 r.
juz nie zawierata zaindeksowanej kopii dokumentu. W celu rozpoznania skali ryzyka
zwigzanego z dostgpem 0sOb obcych do ujawnionych danych osobowych, Urzad Gminy
wystapit do firmy dostarczajacej ustuge BIP o podanie liczby odston dokumentu w okresie
jego zamieszczenia na stronie Biuletynu. Z uzyskanej informacji wynika, ze w okresie
od 16 marca do 22 marca 2021 r. zakladka z petycjg Pana ---------------------m---- zostata
otwarta 24 razy.

Na podstawie przedstawionych przez informatyka informacji i wyjasnien Komisja uznala,
ze przyczyny okresowej dostgpnosci danych osobowych w Internecie pomimo ich usunigcia
z BIP s3 obiektywne 1 wystgpity niezaleznie od dziatan mozliwych do podjecia przez Wojta
jako Administratora Danych.



Po rozpoznaniu okoliczno$ci zdarzenia Komisja Skarg, Wnioskow 1 Petycji przystgpita
do sprawdzenia obowigzujacych w Urzgdzie Gminy zasad i procedur zwigzanych z ochrong
danych osobowych. Komisja stwierdzita, ze w Urzgdzie Gminy sg stosowne dokumenty
regulujace zasady, procedury przetwarzania i bezpieczenstwa danych osobowych. Zasady
ochrony danych osobowych uregulowane zostaly zarzadzeniem nr 36/2018 Wojta Gminy
z dnia 30 maja 2018 r. w sprawie wprowadzenia dokumentacji ochrony danych osobowych
W Urzedzie Gminy Teresin. Wdrozone na mocy ww. zarzadzenia dokumenty: ,,Polityka
ochrony danych osobowych w Urzgdzie Gminy Teresin” i ,,Instrukcja Zarzadzania Systemem
Informatycznym” reguluja zasady przetwarzania danych osobowych, natomiast ,,Instrukcja
postepowania w sytuacji naruszenia ochrony danych osobowych” opisuje procedury
obowigzujace w przypadku zdarzenia naruszenia bezpieczenstwa danych osobowych.

Komisja ustalita ponadto, Ze wszyscy pracownicy Urzedu Gminy zostali przeszkoleni
z zakresu ochrony danych osobowych. Zgodnie z obowigzujacymi przepisami pracownicy
maja wydane przez Wojta Gminy upowaznienia do przetwarzania danych osobowych
w indywidualnych zakresach odpowiadajacych obowigzkom stuzbowym na poszczegdlnych
stanowiskach pracy.

Komisja Skarg, Wnioskéw 1 Petycji wystuchala informacji 1 wyjasnien Wojta Marka
Olechowskiego. Wedlug informacji Wojta od poczatku obowigzywania przepisow RODO,
w Urzedzie Gminy nie bylo ani jednego przypadku naruszenia poufnoséci danych osobowych.
Zdarzenie upublicznienia danych Pana --------------- bylo pierwszym takim incydentem,
wynikajacym z pomylki pracownika. To §wiadczy o rygorystycznym przestrzeganiu
przez urzednikow zasad i procedur zwigzanych z bezpieczenstwem danych osobowych
przetwarzanych w Urzedzie Gminy. Wojt zapewnit, ze W zwiagzku z zaistniala sytuacja podjat
stosowne dzialania, ktore pozwolg unikng¢ podobnych zdarzen w przysztosci.

Whioski Komisji z przeprowadzonego postepowania wyjasniajacego:

1) naruszenie poufnosci danych osobowych w Urzedzie Gminy mialo charakter
incydentalny, bylo zdarzeniem niezamierzonym, wynikajacym z pomyiki pracownika;

2) reakcja Wojta po stwierdzeniu incydentu byla natychmiastowa, wszystkie dziatania
zostaly podjete zgodnie z procedurg RODO 1 obowigzujaca w Urzedzie Gminy
HInstrukcjq postepowania w sytuacji naruszenia ochrony danych osobowych”;

3) zawiadomienie z dnia 24 marca 2021 r. skierowane do Pana ------------- zawierato zgodne
z prawda informacje - dane osobowe zostaty usunigte z Biuletynu Informacji Publicznej
wdniu 22 marca 2021 r. Dodatkowo podjete zostaly przez Urzad Gminy starania,
dzieki ktorym udalo si¢ przyspieszy¢ calkowita eliminacje pliku z danymi z wyszukiwarki
Google;

4) Pan otrzymal pisemne wyjasnienia oraz informacje¢ o przyczynach
zdarzenia wraz z opisem podje¢tych przez Wojta dziatan, na wszystkie ztozone pdzniej
wnioski 1 wezwania rOwniez otrzymat pisemne odpowiedzi;

5) Wojt postanowil o wdrozeniu dodatkowych rozwigzan, ktore zapobiegng w przysztosci
przypadkom naruszenia poufnosci danych osobowych przetwarzanych przez Urzad
Gminy.



Po analizie i wyjasnieniu wszelkich okolicznoséci zdarzenia bgdacego przedmiotem skarg
wniesionych przez Pana -------------------------- oraz po zbadaniu zasadnosci postawionych
W nich zarzutow Komisja Skarg, Wnioskéw i1 Petycji uznala, ze dziatania Wojta Marka
Olechowskiego podjete w zwigzku ze stwierdzeniem incydentu naruszenia ochrony danych
osobowych byly niezwloczne i prawidtowe. W ocenie Komisji Wojt podjat niezbedne decyzje
w celu zminimalizowania skutkow naruszenia ochrony danych osobowych, wszczat
odpowiednig procedure przewidziang w takim przypadku, wystosowat do Pana ------------------
-------- wyjasnienia na pi$mie, a takze postanowit wdrozy¢ w Urzedzie Gminy rozwigzania
zapobiegawcze, ktore pozwolg unikng¢ podobnych zdarzen w przysztosci.

W wyniku przeprowadzonego postepowania wyjasniajacego Komisja Skarg, Wnioskow
i Petycji nie znalazta potwierdzenia dla postawionych w skargach zarzutow odnoszacych sie
do dziatan W¢jta Gminy Teresin i w zwigzku z tym wystapita do Rady Gminy o uznanie
whniesionych przez Pana skarg za bezzasadne.

Rada Gminy, po rozpatrzeniu sprawy, podzielita poglad zawarty w stanowisku Komisji
Skarg, Wnioskéw i Petycji i postanowita uzna¢ wniesione przez Pana --------------------------
skargi: z dnia 21 marca 2021 r. oraz z dnia 7 kwietnia 2021 r. za bezzasadne.

/-1 Bogdan Linard
Przewodniczgcy Rady Gminy



